Contratto ex art. 28 del regolamento (EU) 2016/679

Tra
R.E.M. SRL (p. Iva 02240470605),
corrente in PATRICA (FR), via VIA FERRUCCIA 16/A
(d‘ora in avanti anche solo “il cliente”), in persona del legale rappresentante
ADELE PACE
Titolare del trattamento, da una parte
E

IN.SI. Srl (c.f. e p. Iva 01688940608), in persona del legale rappresentante dott.ssa Carlotta

Landi, con sede legale in Ferentino (FR), via Asi Asse Attrezzato, 11 (d’ora in avanti anche solo

“IN.SL.")

Responsabile del trattamento, dall‘altra parte

Di seguito, anche solo “le parti”

a)

b)

Premesso che

Ai sensi dell’art. 28 del GDPR (regolamento europeo 2016/679), il titolare del
trattamento di dati personali, quando un trattamento debba essere effettuato per conto
del titolare, puo ricorrere a responsabili del trattamento che presentino garanzie
sufficienti per mettere in atto misure tecniche e organizzative adeguate in modo tale
che il trattamento dei dati soddisfi i requisiti del regolamento stesso e garantisca la
tutela dei diritti dell'interessato;

Il cliente stipula con la societa IN.SI. Il presente documento per la fornitura del servizio
di erogazione della formazione e della consulenza attraverso la sottoscrizione della
presente offerta

Premesso quanto sopra

Le parti convengono quanto segue:

1.
2.

Le premesse costituiscono parte integrante del documento.

Il titolare, avendolo individuato come idoneo ai sensi della normativa indicata in
premessa, designa IN.SI. quale responsabile del trattamento dei dati personali
necessario ai fini dell’'esecuzione del documento di cui in premessa, che comporta
I'utilizzo dei dati personali degli utenti del servizio erogazione della formazione e della
consulenza prestato dal titolare.

In particolare, al fine esclusivo dell’esecuzione del documento sopra indicato, il

responsabile del trattamento potra trattare:
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- Dati personali degli utenti necessari ai fini dell’esecuzione del documento
(anagrafica, e-mail, codice fiscale e documento di riconoscimento);

- Dati personali dei dipendenti del cliente per espletare le procedure previste.

4, L'attivita di trattamento che il responsabile del trattamento effettuera per conto del
titolare, nell’ambito delle finalita sopra indicate, potra consistere nella raccolta,
registrazione, uso, consultazione, modifica, estrazione, conservazione, comunicazione,
copia dei dati personali, anche attraverso mezzi automatizzati. L'attivita di
comunicazione potra essere effettuata, quando occorrente, ai soggetti cui Ia
comunicazione sia necessaria per la finalita di esecuzione del documento di cui in
premessa. Nessun dato potra essere diffuso.

5. Il responsabile del trattamento si impegna a trattare i dati personali di cui al punto 2 e
3 esclusivamente nell'ambito e per la finalita di esecuzione del documento sopra
indicato stipulato con il titolare ed a mantenere la piena riservatezza sui dati trattati.

6. La durata del trattamento sara quella necessaria per la completa esecuzione del
documento e per I'adempimento degli obblighi di legge da parte del responsabile.

7. In conformita a quanto previsto dall’art. 28 del reg. Ue 2016/679, il responsabile del
trattamento si impegna a:

i. Trattare i dati personali soltanto su istruzione documentata del titolare, anche in
caso di trasferimento di dati personali verso un paese terzo o un’organizzazione
internazionale, salvo che lo richieda il diritto dell'unione o nazionale cui €&
soggetto il responsabile del trattamento; in tal caso, il responsabile del
trattamento informa il titolare circa tale obbligo giuridico prima del trattamento,
a meno che il diritto vieti tale informazione per rilevanti motivi di interesse
pubblico;

ii. Garantire che le persone autorizzate al trattamento dei dati personali si siano
impegnate alla riservatezza o abbiano un adeguato obbligo legale di
riservatezza;

iii. Adottare tutte le misure richieste ai sensi dell’articolo 32 del reg. Ue 2016/679 e
dunque, tenendo conto dello stato dell'arte e dei costi di attuazione, nonché
della natura, dell'oggetto, del contesto e delle finalita del trattamento, come
anche del rischio di varia probabilita e gravita per i diritti e le liberta delle
persone fisiche, si impegna affinché le misure di sicurezza predisposte ed
adottate siano adeguate a garantire un livello di sicurezza adeguato al rischio,

ed in particolare al rischio di distruzione, perdita, modifica, divulgazione non
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8.

autorizzata o accesso, in modo accidentale o illegale, a dati personali trasmessi,
conservati o comunque trattati.

In particolare, il responsabile del trattamento dichiara di aver adottato le misure
di sicurezza a garanzia della riservatezza, integrita e disponibilita dei dati
indicate nell’allegato a, che & parte integrante del presente documento.

iv. Rispettare le condizioni di cui ai paragrafi 2 e 4 dell’articolo 28 del reg. Ue
2016/679 per ricorrere a un altro responsabile del trattamento;

v. Tenendo conto della natura del trattamento, assistere il titolare con misure
tecniche e organizzative adeguate, nella misura in cui cio sia possibile, al fine di
soddisfare I'obbligo del titolare del trattamento di dare seguito alle richieste per
I'esercizio dei diritti dell'interessato di cui al capo iii del reg. Ue 2016/679;

vi.  Assistere il titolare nel garantire il rispetto degli obblighi di cui agli articoli da 32
a 36 del reg. Ue 2016/679, tenendo conto della natura del trattamento e delle
informazioni a disposizione del responsabile del trattamento;

Vii. Su richiesta del titolare, a cancellare e restituire tutti i dati personali dopo che &
terminata la prestazione dei servizi relativi al trattamento ed a cancellare le
copie esistenti, salvo che il diritto dell’'unione o degli stati membri preveda la
conservazione dei dati;

viii. Mettere a disposizione del titolare tutte le informazioni necessarie per dimostrare
il rispetto degli obblighi di cui all’art. 28 del reg. Ue 2016/679 ed a consentire e
contribuire alle attivita di revisione, comprese le ispezioni, realizzate dal titolare
o0 da un altro soggetto da questi incaricato. Informare il titolare qualora, a suo
parere, un’istruzione violi il reg. Ue 2016/679 o altre disposizioni, nazionali o
dell’'unione, relative alla protezione dei dati.

Il titolare con il presente accordo conferisce autorizzazione scritta generale al

responsabile del trattamento a poter ricorrere a eventuali ulteriori responsabili del

trattamento. Nel caso in cui quest’ultima faccia effettivo ricorso a sub-responsabili, il

responsabile del trattamento ne dara tempestiva comunicazione al titolare.
L'ulteriore responsabile del trattamento deve rispettare gli obblighi del presente

documento e deve prestare le stesse garanzie sufficienti alla messa in opera di misure

tecniche ed organizzative appropriate.

Spetta al responsabile del trattamento iniziale assicurare che l'ulteriore responsabile del
trattamento presenti le stesse garanzie sufficienti alla messa in opera di misure
tecniche ed organizzative appropriate, affinché il trattamento sia conforme alla

normativa vigente.
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9.

10.

11.

Spetta al responsabile del trattamento fornire I'informativa di cui all’art. 13 del
reg. Ue 2016/679 alle persone interessate al momento della raccolta dei dati.
Qualora le persone interessate esercitino i diritti di cui di cui al capo iii del reg. Ue
2016/679 presentando richiesta presso il responsabile del trattamento, questo inoltrera
tempestivamente la richiesta al titolare a mezzo posta elettronica affinché quest’ultimo
possa provvedere ai conseguenti adempimenti.

Per quanto riguarda eventuali dati che il responsabile del trattamento non acquisisca
direttamente presso gli interessati, il titolare dichiara di trattare e di aver ottenuto gli
eventuali dati personali che verranno forniti al responsabile del trattamento, ai fini
dell’espletamento dell’attivita sopra descritta, in conformita alla normativa nazionale ed
europea in tema di protezione dei dati personali e si obbliga espressamente a tenere
indenne e manlevare il responsabile del trattamento, nonché eventuali sub responsabili
da quest'ultima designati, da ogni pretesa risarcitoria della quale quest'ultima dovesse
essere destinataria in relazione al trattamento dei predetti dati, nonché a rifondere il
pagamento di eventuali sanzioni amministrative che dovessero esserle irrogate in
relazione a tali attivita di trattamento.

Il responsabile del trattamento notifica al titolare del trattamento a mezzo posta
elettronica ordinaria e posta elettronica certificata ogni violazione di dati a carattere
personale senza ingiustificato motivo dopo esserne venuto a conoscenza. Tale notifica e
accompagnata da ogni documentazione utile per permettere al titolare del trattamento,
se necessario, di notificare questa violazione all’autorita di controllo competente. In
ogni caso, il responsabile del trattamento, non appena avuta conoscenza dell’evento, ne
da pronta notizia al titolare anche a mezzo di comunicazione informale per via

telefonica.
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Ferentino, 22/05/2019

Il titolare Il responsabile del trattamento

IN.SI. S.r.I.

Amministratore Delegato

50“.8:8 Carlotta Lazi I .

Per espressa approvazione della clausola n. 9 ai sensi e per gli effetti dell’art. 1341 c.c.

Ferentino, Ii 22/05/2019

Il titolare Il responsabile del trattamento

IN.SI. S.r.I.

Amministratore Delegato

50“.8:8 Carlotta La;i I .
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Allegato A

IN.SI. SRL dichiara di aver adottato le seguenti misure di sicurezza a garanzia della

Riservatezza, Integrita e Disponibilita dei dati:

Sicurezza Dati

Attivita di Backup dei dati personali

Backup dati personali realizzati su supporti mobili cifrati

Verifica Ripristinabilita Backup dati personali

Procedura per la gestione e valutazione dell’efficacia delle misure tecnico-organizzative
finalizzate a garantire la sicurezza del trattamento

O Attivita di Backup delle configurazioni

Sicurezza Organizzativa

Formazione del personale in materia di Protezione dei Dati Personali

Tracciatura degli accessi relativi agli Amministratori Di Sistema (ADS) - se presenti

Verifica annuale dell’'operato degli ADS - se presenti

O Formazione del personale in materia di Sicurezza Informatica

O Adozione di un codice di condotta

O Certificazione secondo standard 1S027001:2013

O Certificazione secondo standard 1SO9001:2015

Adozione di una Modello Organizzativo di Gestione ex Dlgs 231/01

Sicurezza Infrastruttura

Tracciatura degli accessi del personale e degli ospiti

Rete Wi-Fi degli ospiti separata rispetto dalla rete che consente accesso ai dati

Antivirus su server e client con aggiornamento almeno quotidiano

Protezione delle comunicazioni client/server con protocollo sicuro HTTPS - se presenti

Sistema di allarme degli ambienti

Videosorveglianza degli ambienti

Servizio di sicurezza H24

Archivi cartacei contenenti dati personali protetti da serratura

Locali contenenti dati personali protetti da serratura

Sicurezza Applicazioni

Profilazione degli accessi del personale agli applicativi in base al ruolo

Utilizzo di credenziali di accesso agli applicativi nominative

Autenticazione agli applicativi con credenziali tipo username/password

Utilizzo di password sicure

Utilizzo di password con scadenza periodica

Autenticazione utenze a due livelli

Cifratura delle Basi Dati

Comunicazioni dei dati verso soggetti terzi autorizzati, con supporto cifrato

Tracciatura degli accessi ai dati

X X X O

X X OO O

OXOOX X XK X X
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